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I. Informacidén General Auditoria
Fecha de Auditoria: Fecha de Informe:
7 de octubre de 2015 30 de diciembre de 2015

Proceso / Tema Evaluado: Administracién de la Informacién — Sistema de Informacion
SICAPIT@L

Dependencia (s) auditada (s): Direccidn de Gestion Corporativa

Respensable de la dependencia o proceso auditado: Martha Liliana Gonzalez Martinez — Directora de
Gestion Corporativa y Control Interno Disciplinario

Il. Equipo auditor

Auditor Lider: | Juan Manuel Rodriguez Parra - Asesor de Control Interno

Auditor (es): Gloria Marcela Luna Riafio — Auditor

Iil. Objetlvo de la audltoria

e FEvaluar la conformidad de los médulos que componen el Sistema SICAPIT@L, su implementacion y
mantenimiento efectivo en concordancia con las disposiciones y requisitos legales aplicables.

« Evaluar la capacidad del sistema para cumplir con las disposiciones planificadas, los requisitos
establecidos por la entidad y la normatividad aplicable.

« Contribuir al mejoramiento del sistema SICAPIT@L a través de la identificacion de las oportunidades
de mejora y la generacion de las recomendaciones correspondientes.

IV. Alcance de la auditoria

Verificar el funcionamiento y la integracion de los modulos de SICAPIT@L dentro de la Caja de la
Vivienda Popular, con el seguimiento a las acciones formuladas dentro de los planes de mejoramiento y
al avance de las mismas.

V. Criterios de auditoria

e Decreto Reglamentario 943 de 2014 - MECI 2014

Decreto Distrital 652 de 2011 - Norma Técnica Distrital del Sistema Integrado de Gestion NTD-SIG
001:2011

Directiva 003 de 2013 - Alcalde Mayor de Bogota D. C.

Resolucion 242 del 28 de enero de 2014 - Secretaria Distrital de Ambiente.

Convenio interadministrativo 172 de 2011

Norma NTCGP1000:2009; ISO 9001:2008

Demas normas aplicables al proceso.

vi. Aspectos destacados durante el desarrollo de la auditoria.
Fortalezas

La Direccion de Gestion Corporativa y Control Interno Disciplinario (Directora, servidores y contratistas)
contribuyé de manera activa en la ejecucion de la auditorfa, con el suministro de la informacion requerida.
Se resalta la disposicién y el respeto ofrecido por parte de las personas designadas para atender las
actividades de ia auditoria.

Como herramienta administrativa el sistema de informacion SICAPIT@L es operado tanto por servidores
como por contratistas y en tal sentido debe adecuarse a las necesidades de cada uno de I0s usuarios de
los distintos aplicativos. Su administracion corresponde a la Direccién de Gestion Corporativa y Control
Interno Disciplinario, responsabilidad que comprende la de contratar las personas a cargo del manejo de
los aplicativos y fortalecer el seguimiento a los requerimientos provenientes de los usuarios
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Vil. Desarrello de la auditoria

La auditoria se desarrolld con bhase en el objetivo y el alcance expuestos en el plan expuesto a la
Direccidon de Gestion Corporativa y Control interno Disciplinario, asfl:

CARACTERIZACION.,
No existe una caracterizacion independiente y propia de St CAPIT@L como procedimiento integrante del
proceso Administracion de la Informacion

ELEMENTOS DE VERIFICACION

1. Revision del convenio Interadministrativo 172 de 2011.
La Secretaria Distrital de Hacienda y la Caja de la Vivienda Popular han prorrogado su vigencia hasta el 7
de septiembre de 2017 asignandole la supervision a Martha Liliana Gonzalez Martinez, Directora de
Gestion Corporativa y Control Interno Disciplinario. Los demas términos del convenio se mantienen
vigentes.

2. Contratistas de soporte para cada uno de los modulos del sistema SICAPIT@L.
- Contrato 114 de 2015. Oscar Suarez Ariza, cédula de ciudadania 79058504. Objeto; prestar soporte
técnico, capacitacion, mantenimiento e implementacion de requerimientos en los moddulos SISCO
(contratacién), SAE (elementos de consumo) y SA! (inventarios). Vigente entre el 20 de enero y el 20 de
abril de 2015.
- Contrato 214 de 2015. Ricardo Antonio Londofic Arcila, cédula de ciudadania 9778745. Objeto: prestar
soporte técnico y capacitacion a los servidores de la Caja de la Vivienda Popular, mantenimiento,
implementacion de requerimientos en los maédulos CORDIS (correspondencia), OPGET (operacion y
gestion de tesoreria), PAC (programa anual de caja), LIMAY (libro mayor) y PREDIS (presupuesto).
Vigente hasta el 27 de diciembre de 2015.
- Contrato 248 de 2015. Esther Ligia Villarraga Cifuentes, cédula de ciudadania 41607402. Objeto:
rezlizar los ajustes técnicos a las liquidaciones de némina y capacitaciones del aplicativo PERNOQ.
Vigente has el 30 de diciembre de 2015.
- Contrato 419 de 2015. Oscar Suarez Ariza, cédula de ciudadania 79058504. Objeto: prestar servicios
profesionales para capacitacién, seguimiento, soporte, mantenimiento e implementacién de
requerimientos en los modulos SISCO {contratacién), SAE (elementos de consumo) y SAl (inventarios).
Vigente hasta el 31 de diciembre de 2015.
La supervision de estos contratos la ejerce en forma delegada desde mayo de 2015 el ingeniero Camilo
Augusto Ramos Beltran. De enero a abril de 2015 fue ejercida por la ingeniera Diana Edith Patifio
Palacios.

3. Verificaciéon de procedimientos y toma de back-ups en cada uno de los maédulos de
SICAPIT@L.
La toma de back-ups se lieva a cabo con periodicidad diaria, cada dia se realiza una copiaalas 12my
otra después de las 10 p.m. y su proposito principal es el de garantizar la seguridad de la informacion. La
custodia de la misma tiene lugar en un data center externo que a su vez replica tal custodia en un
operador extranjero. La base de datos que opera es (nica, no por modulo.
3.1. Médulos SISCO, SAE y SAl. El médulo SISCO funciona como eje integrador para los modulos SAE
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Vll. Desarrollo de la auditoria

y SAl Se llevd a cabo reunién con el contratista de soporte y los profesionales de planta (ingenieros} a
cargo de la supervision del contrato durante 2015.

En tiempo real se llevd a cabo la verificacidn de los tres modulos, sin que en ese momento se registraran
inconvenientes con su funcionamiento. Sin embargo es necesaric que continten los desarrolios que
permitan la integracion completa y total de los tres médulos ya que algunos registres en LIMAY deben
efectuarse en forma manual.

El médulo SAl no registra la totalidad de los activos. Solo comprende bienes devolutives y de consumo y
no registra bienes inmuebles.

3.2. Modulos LIMAY, PAC, OPGET y PREDIS. La seguridad en estos médulos se garantiza a través de
back-ups diarios. El médulo OPGET comprende no solo lo relacionado con pagos; también las
transferencias desde la Secretaria de Hacienda, los ingresos financieros (rendimientos), la cartera y los
traslados presupuestales. El médulo PREDIS opera en interfase con la Secretaria de Hacienda lo que
garantiza su confiabilidad en forma total, a la vez que el control por fuentes de financiacion y por
conceptes de gasto.

El médulo LIMAY funciona como receptor y cumple funciones de ajuste a las transacciones no generadas
en otros moédulos (por ejemplo: pago de sentencias). La verificacion de su funcionamiento en tiempo real
no evidencid inconvenientes en ese momento y demostr¢ la integracion entre PAC y OPGET.

3.3. Modulo PERNO.

Se ha avanzado en la integracion con el module LIMAY aunque subsisten los inconvenientes propios de
efectuar ajustes manuales en la revision de lo informado, contrario a los médulos restantes, en los cuales
ios propios usuarios efectian los ajustes.

3.4. M6dulo CORDIS.

Se trata de un moédulo independiente, exclusivo para el manejo de la correspondencia, tanto interna como
externa. Al momento de ser verificado su funcionamiento nc evidencia inconvenientes.

PLAN DE MEJORAMIENTO POR PROCESOS
Se efectud el seguimiento relacionado a continuacioén:

Fecha finalizacién

Hallazgo Acciones programada de Seguimiento (indicar
No Conformidad / Recomendaciones cierre accion fecha de seguimiento)
dd /mmiyyyy

Se evidencia que no estdn claramente | Conformar un equipo humano Se elaboraron contratos a
definidos los niveles de responsabilidad y | con servidores  de las los ingenieros de soporte y
las cadenas de aprobacion para solicitar los | dependencias que administran desarrollo el Si Capital, se
requerimientos dentro de los moédulos S1| S| CAPIT@L que plantee vy realizaron acciones previas
CAPIT@L. evalle las necesidades de para que los usuarios vy
gjuste y desarrollo de manera administraciéon de cada
integral. 31/dic/15 madulo informaran al

supervisor y la directora
corporativa sobre las
funcionalidades y
correctivos pendientes para
1a efectiva operacion del
sistema Si  Capital, e
incluirias en las obligaciones
de los contratistas. Cerrada




ALCALDIA MAYOR
DE BOGOTA D.C.
HABITAT

Caja de Vivienda Popular

Informe de Auditoria Interna

Cédigo: 208-CI-Ft-01

Versién: 3 Pag..4de8

Vigente desde: 06-jul-2015

Informacién General Auditoria

Fecha de Auditoria:

Fecha de Informe:

7 de octubre de 2015

30 de diciembre de 2015

Proceso / Tema Evaluado: Administracion de la Informacién — Sistema de Informacion

SICAPIT@L

VIl. Desarrollo de la auditoria

Expedir  circular con las
cbligacicnes y condicicnes de
use de SI CAPIT@L para
supervisores, confratistas vy
gestores en Ilas diferentes
areas funcionales de la CVP.

La circular se expedira una
vez se valide por parte de la

QAP. Abierta
31-12-2015

Se evidencia que aunque en la actualidad
el modulo SISCO permite el ingreso de
informacion con respecto a las lineas del
PLAN DE CONTRATACION y que a su vez
se han llevado a cabo capacitaciones sobre
el tema, el plan se encuentra
desactualizade por parte de los
responsables de su ingreso ya que se han
incluido 307 lineas de contratacion de las
377 existentes en ia actualidad. No se han
alimentado cen las cifras de ejecucién
correspondientes.

De igual forma, se observa que no se ha
contado cen la participacion del persenal
de la Subdireccion Administrativa para el
maneje de los gastos de funcionamiento.

Falta generar plan de
mejoramiento para este
hallazgo.

Se evidencia que aunque existen manuales
de usuario, estos no  contienen
documentacién sobre los desarrcllos y
ajustes que se han implementado en la
entidad.

Incluir en los compromisos
contractuales de los ingenieros
de soporte de Si CAPIT@L la
enfrega de manuales de
usuario de los desarrolios
realizados.

Se incluyd come obligacion
contractual a los ingeneiros
de soporte de S| C@pital la
entrega de manuales. En
los estudios previos de los
contratos 248-2015 Esther
Ligia Villarraga Cifuentes,
214-2015 Ricarde Londofno
y 419-2015 Oscar Suarez,
en compromiso en las
obligaciones generales ylo
especificas, el decumentar
los desarrollos y ajust2s al
sistema Si Capital. Cerrada

31/dic/5

Se evidencia que aungue existen manuales
de usuario, estos no contienen
documentacién sobre los desarrolios y
ajustes que se han implementado en la
entidad.

Crear repositorios de manuales
de uso de Si CAPIT@L en [a
carpeta Calidad de la CVP.

Se envid a la OAP una
solicitud de publicacion de
los manuales de los
31/dic/15 modulos de Si Capital, para
consulta de los usuarios y
registro actualizado de la
documentacion. Abierto

Incentivar a través de la
intranet la consulta de dichos
documentos.

Se enviard a la OAP una
solicitud de pubiicacion de
los manuales de los
31idic15 mbdulos de Si Capital, para
consuita de los usuarios y
registro actualizado de la
documentacion. Abierto

Actualizar y aprobar la politica
de administracion de la
informacién en el capitulo de
manejo y control de manuales
de usuario.

La Politica ya se estructurd
y la estd revisando la OAP,
31Mdic/15 se considerara la necesidad
de incluir un capitule sobre
el maneio y control de los
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VII. Desarrollo de la auditoria
manuales, de no ser
necesarios se procedera a
cambiar esta accion.
Abierta
Promover capacitaciones Burante el 2015 se informo
técnicas del SI CAPIT@L con sobre las capacitaciones; es
el usc de manuales de usuario importante dejar la
comgo insumo, para verificar su documentacion en  las
eficacia. planitlas definidas por ia
. entidad como son: listas de
31idic/15 asistencia ylo registros de
reunion. Detalle en anexo 4
del comunicado 2015IE6144
archivado en los
documentos de la auditoria.
Cerrada
Entregar a la OAP dichos Los manuales se
manuales para que sean encuentran publicados en el
incorporados en la carpeta de sitio donde se accede a Si
calidad cada vez que sean Capital en Ila direccion
actualizados. hitp://serv-
31/dic/15 Cv2:7778/documentacion/m
anuales.himl. Se solicité a la
OAP ia publicacién en Ila
carpeta de calidad,
comunicado del  31de
diciembre de 2015. Abierta
No se evidencia control de versiones al ! Actualizar y aprobar la politica La politica de seguridad de
codigo de S| CAPIT@L en sus diferentes | de seguridad de la informacién. la informacion fue
médulos. Se requiere llevar un registro de actualizada y se encuentra
los cambios o ajustes realizados, la 31/dic/15 en revision por parte de la
descripcion del resultado, la fecha y OAP. Abierta
autorizacion del funcionario que lo solicitd y
el funcionario que autorizé tal cambio.
Diseflar € implementar un la Direccion de Gestion
procedimiento para desarrollo y Corporativa realizd el
mantenimiento de software. 31/dic/15 procedimiento Desarrollo y
Mantenimiento de sofiware
que contiene puntos de
control. Cerrada
Requisitos
Vill. Descripcion del hallazgo NTCGP MEGI NTD- T o, C | NC | OM
1000 sig o01| “"
En el médulo SAl se encuentra registrado el inventario de 421 Informacién y
los bienes devolutivos y de consumo, sin incluir el ’ 'd Comunicacién X
inventario de ios bienes inmuebles. cyd Interna
Se requiere constancia de que se lleva a cabo, con su 421 Informacion y
respectiva verificacién, la integracidon entre los diferentes ) .d Comunicacion X
modulos. ¢yad Interna
. . . . Informacion y
En el moédulo PERNO no queda el registro (evidencia) de i
las pruebas que se efectlan. 424 COTHL;Q;%ZC'O” X
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o Requisitos
VIIl. Descripcion del hallazgo NTCGP MECI NTD- [ o, C | NC | OM
) 1000 SIG 001
E! aplicativo SI CAPITAL carece de alcance para el 421 Informacion y
desembolso, tanto de los wvalores tUnicos de c.yd. Comunicacién X
reconocimiento (VUR) como de las ayudas temporales. 424 interna
Deben contabilizarse en forma integrada los giros de la ..
némina y los parafiscales en el médulo PERNO, lo cual |, , 4 Dformacion ¥ X
exige generar érdenes de pago para enviar la informacion - Interna
a OPGET.
E! manual del médulo SAE no contempla el procedimiento 553 énggmn?g;%?é% X
para enviar informacién al médulo LIMAY. ~ Interna
El manual del médulo LIMAY no facilita identificar la Informacién y
informacién que se encuentra integrada ni la forma de 553 Comunicacién X
recuperarla. Interna
En los manuales de los médulos PERNO, SISCO y SAl la -
instruccion de ingreso es general. Ademas se ocupa de 5.5.3 g};‘;i‘rpn?g)c?o% X
fransacciones manuales sin especificacion de su e Interna
procedencia u origen.
Nota: C: Conformidad NC: No conforme OM: Oportunidad de Mejora

iX. Conclusiones

La adecuacion del sistema de informacion Si CAPIT@L en la entidad y para sus usuarios se ha cumplido
de conformidad con las necesidades propias de las funciones y competencias correspondientes. Sin
embargo, deben tenerse en cuenta las no conformidades detectadas y las oportunidades de mejora
pianteadas, para de esta manera propender por un funcionamiento eficiente del aplicativo.

Resulta de importancia prioritaria para la consolidacién de su rol de herramienta administrativa, que el
sistema de informacién S| CAPIT@L se convierta en un procedimiento integrante del proceso
Administracién de la Informacién. Su caracter transversal exige contar con una debida identificacion como
tal (roles de procedimiento y relacion con el proceso al que pertenezca) y con los componentes
necesarios para su desarrollo, a saber: alcance, normatividad, condiciones, etc.

Aprobado - Equipo Auditor

Responsable Nombre { Eirma
Auditor lider Juan Manuel Rodriguez Parra —r D N
. B . . e T ¥
Auditor (es) interno (s) Gloria Marcela Luna Riafo # 17/)

Enterado - Responsable del proceso auditado

L] 4'/7

Nombre: Martha Liliana Gonzalez Martinez Firma: 4{ s /
Cargo: Directora de Gestion Corporativa y CID // -
| 4 \

[re 8, [ /2 Jobr 3
Vd 4



	Page 1
	Page 2
	Page 3
	Page 4
	Page 5
	Page 6

